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Niniejszy raport zostal napisany na podstawie dokumentow Departamentu Stanu USA ze
zbioru ,,The Threads In Cybersecurity” a takze Cloud Security Alliance “Security Guidance
for Critical Areas in Cloud Computing” oraz w “Top Threats to Cloud Computing”.

1. Wstep

W przypadku Cloud Computing istniejg znaczace ryzyka zarowno dotyczace samych ustug
jak 1 finansowe;j stabilnos$ci ich operatora. Przez swoja natur¢ zaktadajaca swobodng wymiang
danych Cloud Computing zawiera w sobie takze , szereg ryzyk dla klienta. Gtéwne
zagrozenia sformutowane w dokumentach Departamentu Stanu 1 Cloud Security Alliance sg
nastepujace:

e Naduzycie i uzycie w celu przestgpczym Cloud Computing

Niebezpieczne API
Wrogie dziatania wewnatrz Chmury
Luki w aplikacjach i mechanizmach Shared Technology
Wycieki lub utrata danych
Przechwycenie ustugi, ruchu lub konta
Ryzyko nieznanego poziomu
Dokumenty CSA oraz Departamentu Stanu nie podzielity tych zagrozen wedtug istotnosci,
nie przydzielity im tez okreslonych wag. Nawet bowiem skumulowane rankingi nie
przyniosty dostatecznej ilosci danych dla okre$lenia, ktére z nich nalezy uzna¢ za
najistotniejsze i stworzenia na ich podstawie uniwersalnego profilu zagrozen.

Nie dla wszystkich przy tym rekomendacje dotyczace wagi i sposobow likwidacji zagrozen
beda istotne. Cze$¢ firm bowiem przechowuje w chmurze tylko dane o niskiej wrazliwosci,
nalezace do klientow podczas gdy w przypadku innych ustugodawcow sa przechowywane
takze krytyczne dane klientow. Niektore aplikacje chmury przechowujg dane personalne, do
ktorych dostep jest regulowany prawnie i na tym opiera si¢ gtéwnie fundament ich obrony
przed niepowotanym dostepem. Inne posiadajg oparty na rozwigzaniach chmury zewnetrzny
system obrony przez zagrozeniami. Wobec tego zroznicowania jest konieczne dla klienta
chmury, aby okreslit jakie warto$ci organizacji mozna przenie$¢ do takiego systemu. Ponadto
rekomendacje CSA i innych instytucji, dotyczace zagrozen, musza by¢ wprowadzane przy
uzyciu najlepszych znanych praktyk biznesowych 1 przy statej znajomosci kontekstu misji
biznesowej, ryzyk, zwrotéw oraz zagrozen w srodowisku chmury.

Jesli chodzi o pomiar ryzyk, stosunkowo najnizszym wydaje si¢ Ryzyko Nieznanego
Poziomu, chociaz komentarze analitykow precyzuja, ze po prostu nalezy Scisle okresli¢ co
kryje si¢ za tym terminem. Niewykluczone wigc, ze zostanie on dopracowany w nastepnych
edycjach raportow CSA 1 innych organizacji, a zwlaszcza Departamentu Stanu 1
Departamentu Obrony dla agend rzadowych 1 administracji.

Pozostale ryzyka majg w rzeczywistosci wage uzalezniong od biznesu prowadzonego przez
przedsiebiorstwo. I tak Niebezpieczne API stanowig istotne zagrozenie w przypadku projektu
zaktadajacego wypuszczanie na rynek aplikacji line-0f-business projektowanych przy uzyciu
PaaS (Platform As Service), co podpowiada uwazng obserwacje bezpieczenstwa aplikacji
przy zastosowaniu praktyk jej tworzenia i zabezpieczania jak SDLC (software development
lifecycle). W przypadku luki w mechanizmach Shared Technology, zagrozenie to jest
najistotniejsze dla firm uzywajacych masowo wirtualizacji.

Definicje:
Saas (Software As Service) — podstawowy model Cloud Computing, gdzie aplikacja jest
przechowywana w Internecie 1 udostepniania w ramach ustug w chmurze.



PaaS (Platform As Service) — model w ktorym udostepniane jest wirtualne srodowisko
pracy. Zwykle dotyczy to firm ITC lub firm o skomplikowanym $rodowisku pracy biurowe;.
Klient nie troszczy si¢ o system operacyjny, lecz moze swobodnie pisa¢ aplikacje, albo
korzysta¢ ze srodowiska flowchart.

laaS (Infrastructure As Service) — najbardziej zaawansowany model ustug Cloud
Computing polegajacy na dostarczeniu catej zwirtualizowanej infrastruktury
teleinformatycznej, rozbudowywanej w zaleznosci od potrzeb. Jesli klient dostarczy dostawcy
swoje oprogramowanie do instalacji na zwirtualizowanym sprzg¢cie, ustuga ta nosi nazwe
HaaS (Host As Service).

2. Omowienie poszczegolnych rang zagrozen
a. Naduzycie i uzycie w celu przestepczym Cloud Computing

Wplyw: organizacje kryminalne dziatajace w Internecie wprowadzaja nowe technologie w
celu uniknigcia wykrycia i zwigkszenia efektywnosci swoich dziatan. Ze wzgledu na
relatywnie stabe systemy rejestracji zapewniajace anonimowos$¢ i ograniczajace mozliwosci
wykrycia oszustwa, systemy Cloud Computing mogg stanowi¢ dla nich wazny cel atakow.

Zagrozenie: 1aaS (Infrastructure As Service), Paas (Platfrom As Service)

Opis: Firmy IaaS oferujg uzytkownikom nicograniczong moc przetwarzania, pasma sieci i
miejsca na sktadowanie danych. Jest to po trosze trick reklamowy majacy przyciggnac
klientow, bowiem w zamian za to spada bezpieczenstwo. Sam proces rejestracji bowiem
ogranicza si¢ wylacznie do sprawdzenia statusu karty ptatniczej, na podstawie czego
uzytkownik od razu moze zyskaé dostep do zamoéwionych ustug. Niektore firmy wrecz
wprowadzaja okres wolny od optat (trial) i rejestrowanie na podstawie danych firmy lub
osobowych. Spamerzy, autorzy ztosliwego kodu 1 inni cyberkryminali$ci, naduzywajac tej
relatywnej anonimowosci, stojacej za rejestracja i procesem uzytkowania, moga prowadzic¢
swoja aktywno$¢ w warunkach relatywnej bezkarnosci. Pola ich dziatan to gtownie
prowadzenie zdalnie atakow DDOS, kradziez hasel i kluczy, ich rozlamywanie,
przechowywanie ztosliwego kodu, budowa centrow kierowania dla botnetow oraz aplikacji
omijajacych kody CAPTCHA Najwigksze straty z tytutu tego zagrozenia mogg ponies¢ firmy
prowadzace ustugi PaaS. Jak wykazuja raporty firm bezpieczenstwa zagrozone sg takze firmy
laaS.

Przyklady: firmy [aaS zmniejszajac bezpieczenstwo umozliwiajg dostep do botnetow Zeus,
koni trojanskich InfoStealer, oraz mechanizmoéw $ciagania dla exploitéw Microsoft Office 1
Adobe PDF. Dodatkowo ustugi oferowane przez laaS wykorzystywane sg do tworzenia
zdalnych centréw kontroli dla botnetéw. Spam jest tez problemem — cate bloki adresow firm
[aaS znajdujg si¢ na czarnych listach antyspamowych.

Srodki zaradcze:
e poczatkowa rejestracja i walidacja uzytkownikow nie powinny by¢ tak tatwe
e Konieczne jest poprawienie skutecznosci mechanizmow wykrywania oszustw kart
ptatniczych
e Niezbedna jest obserwacja ruchu w ustugach klientow
e Niezbedne jest monitorowanie czarnych list dla stwierdzenia czy przypadkiem nie
znajduja si¢ na nich firmowe adresy



b. Niebezpieczne interfejsy i API

Wplyw: Wigkszo$¢ firm dgzy do zapewnienia bezpieczenstwa integrujac je w swoich
modelach ustug — takze w ich interfejsach. Konieczne jest zrozumienie, jaka jest réznica
migdzy tym modelem, a modelem obejmujacym zarzadzanie i koordynacj¢ ustug w chmurze.
Stabe zabezpieczenie interfejsow 1 API wystawia organizacj¢ na szereg ryzyk powigzanych z
poufnoscia, integralnoscig, dostepnoscia i odpowiedzialnoscig.

Zagrozenie: laaS, PaaS, SaaS (Software As Service)

Opis: Firmy dostepu Cloud Computing wystawiajg w Sieci interfejsy oprogramowania albo
APIL. Sa one wykorzystywane do tworzenia interakcji z ustugami chmury lub zarzadzania
nimi. Zabezpieczenie tych najwazniejszych API jest krytyczne, bo to od nich zalezy
bezpieczenstwo i dostgpnos¢ podstawowych ustug w chmurze.

Interfejsy musza by¢ tak wykonane, aby zabezpieczaty przed zarowno przypadkowym jak i
intencjonalnym tamaniem polityk bezpieczenstwa. Wachlarz stosowanych w ich przypadku
srodkow musi obejmowac jak najwiecej funkcjonalnosci bezpieczenstwa od autentykacji 1
kontroli dostepu do szyfrowania i monitorowania aktywnosci.

Wazne jest, Ze organizacje i trzecie strony czgsto tworza interfejsy 1 API, aby zaoferowac
warto$¢ dodang do ustug swoim klientom. W tym momencie wychodzi na jaw ztozono$¢
nowego wielowarstwowego API - ryzyko dla bezpieczenstwa znacznie wzrasta, jesli jego
uzycie wprowadza rozwigzania na mocy ktérych organizacja jest zobowigzana do zrzeczenia
si¢ chocby czesci swoich praw na rzecz strony trzeciej. Dzieje si¢ tak zwykle po wejSciu w
zycie umowy wprowadzajacej dodatkowego agenta miedzy ustugodawca a klientem.

Przyklady: Niewlasciwe dziatania pogarszajace bezpieczenstwo interfejsow 1 API, to
zwykle: dostep anonimowy 1 powtorne uzywanie tokendéw lub haset, autentykacja przy uzyciu
czystego tekstu lub transmisja contentu, nieelastyczny system kontroli dostgpu lub
niewlasciwa autoryzacja, ograniczone mozliwos$ci monitoringu lub sprawdzania logow,
wprowadzanie nieznanych ustug lub zaleznosci APIL.

Srodki zaradcze:

e analiza modelu bezpieczenstwa interfejsu dostepowego ustugodawcy dostepu do
chmury

e \Wprowadzenie mocnej autentykacji i kontroli dostepu razem z szyfrowaniem
transmisji

e Rozpoznanie tancucha zalezno$ci zwigzanego z API

Cc.  Wrogie dzialania wewnatrz chmury

Wplyw: Jesli osoby znajdujace si¢ wewnatrz firm-uslugodawcéw podejma wrogie dziatania,
ich negatywny wptyw moze by¢ znaczny, jako ze najczgsciej maja one nieskrepowany dostep
do klientéw i ich aktywow. Niszczenie marki, straty finansowe i produktywnosci - to tylko
cz¢s$¢ szkdd, jakie mozna ponies¢ na skutek ich dziatalnosci. Wbrew pozorom bowiem, w
momencie przejecia przez firme¢ modelu Cloud Computing, czynnik ludzki jeszcze bardziej
zyskuje na znaczeniu. Klienci musza wobec tego mie¢ pewnos$¢, ze dostawcy ustug w
chmurze zabezpieczyli si¢ przed tego typu zagrozeniem w sposob co najmniej dostateczny



Zagrozenia: 1aaS, PaaS, SaaS.

Opis: Zagrozenie dziataniami wrogimi z wewnatrz firmy jest dobrze znane wielu
organizacjom. Dla klientow ustug w chmurze wzrasta ono w znacznym stopniu, , poniewaz
nastepuje konwergencja tych ustug i ustug klienta i sg one zarzadzane w jednej domenie.
Samo zagrozenie wynika za$§ z generalnego niedostatku przejrzystosci w procesie i
procedurach dostepu

Dla przyktadu firma dostepowa moze nie ujawni¢ w jaki sposéb przydzielany jest
pracownikom dostep do zasobow fizycznych 1 wirtualnych. Zwykle nie ujawnia tez jak
monitorowani sg ci pracownicy i w jaki sposob nastepuje raportowanie dotyczace zachowania
polityk. Ten rodzaj postepowania tworzy dogodne pole dla dziatania kilku typéw aktywnosci
kryminalnej: hackera-hobbysty, przestepcy, przestepcy dziatajgcego w organizacji,
szpiegostwa korporacyjnego a nawet ataku sponsorowanego przez agendg innego panstwa.
Uzyskanie wysokiego poziomu dostgpu w takich okoliczno$ciach umozliwia zebranie
poufnych danych lub uzyskanie kompletnej kontroli nad ustugami okreslonej firmy bez
ryzyka wykrycia i zdemaskowania.

Przyklady:

Jak podejrzewali analitycy i pdzniej udowodnito §ledztwo prowadzone przez FBI, za atakami
na konta Google przeprowadzonymi w dwodch seriach zima 1 wiosng 2010 roku, staty osoby
zardwno z zewnatrz jak i z wewnatrz firmy. Jednak sprawdzily si¢ ostrzezenia analitykow, ze
wroga aktywno$¢ wewnatrz firmy jest trudna nie tylko do wykrycia, ale i do udowodnienia.
Przeciwko trzem pracujacym w Google specjalistom IT oskarzonym o wspomaganie
hacker6w dzialajacych z Chin nie zgromadzono dostatecznych dowodow, aby mozna byto
postawic¢ ich w stan oskarzenia. Skonczyto si¢ na zwolnieniu badZ zawieszeniu managementu
calego dziatu Azji i Pacyfiku przez zarzad firmy.

Srodki zaradcze:

e Wprowadzenie rozwigzania wspomagania zarzadzania zasobami SCM oraz
kompleksowej oceny dostawcow

e Okreslenie warunkow zarzadzania zasobami ludzkimi w czgsci prawnej kontraktu

e Wprowadzenie przejrzystosci do catosci bezpieczenstwa informatycznego i dziatan
managementu podobnie jak raportowanie zgodnos$ci

e Okreslenie procesu powiadamiania o tamaniu bezpieczenstwa.

d. Luki w aplikacjach i mechanizmach Shared Technology

Whplyw: Ataki prowadzone w ostatnich latach obejmujg coraz czes$ciej mechanizmy Shared
Technology w ustugach Cloud Computing. Partycje dysku, procesory (cache), procesory kart
graficznych inne elementy stuzagce wymianie danych nigdy nie byly konstruowane pod katem
dzielenia zasobéw 1 wymiany danych. W rezultacie, praca w tym trybie jest czgsto ich pigta
Achillesowa, a ataki — dos¢ tatwe do przeprowadzenia. Po przeprowadzeniu takiego
skutecznego ataku hackerzy moga skoncentrowac si¢ na operacjach przeciwko klientom
Cloud Computing i sposobie uzyskania nieautoryzowanego dostepu do ich danych.

Zagrozenia: laaS



Opis: Prowadzacy laaS dostarczaja swoje ustugi w sposob skalowalny poprzez infrastrukture
stuzaca wymianie. Cz¢sto, komponenty tworzace t¢ infrastrukture ( cache CPU, GPU 1 inne)
nie bylty zaprojektowane do oferowania zabezpieczonych funkcjonalnosci w architekturze, w
ktorej w tym samym czasie dziata jednoczesnie wielu klientéw. Jest to staby punkt
infrastruktury Cloud Computing. Firmy oferujace ustugi i infrastrukture w chmurze, probuja
zabezpieczy¢ si¢ przed wykorzystaniem tej luki, wprowadzajac hiperwizora ustug
wirtualizacji, ktéry mediuje pomigdzy operacyjnym systemem goscia wykorzystujacego
ushuge a fizyczna warstwa sprzetowa. Jednak, o ile wprowadzenie takiego oprogramowania
powoduje widoczng poprawe zarzadzania zasobami, o tyle nie likwiduje do konca luk
bezpieczenstwa sprzgtowego. Ich wykorzystanie umozliwia systemowi operacyjnemu goscia
uzyskanie niewtasciwego poziomu kontroli lub wplywu na platformy niskiego poziomu
(sprzetowe).

W tej sytuacji dla zabezpieczenia si¢ przed takimi dziataniami konieczne jest stworzenie
Mechanizmu silnej wymiany, by klienci indywidualni nie wlamywali si¢ w operacje innych
dziatajacych w tej samej chmurze. Klienci nie powinni mie¢ mozliwosci uzyskania dostepu
do jakichkolwiek danych badz zasobow, ruchu sieciowego itp. nalezacych do innych
uzytkownikow. W tym celu takze wazne jest stworzenie strategii gtgbokiej obrony,
zawierajgce] zarzadzanie przetwarzaniem, przechowywaniem, ochrong bezpieczenstwa sieci i
jej monitoringiem.

Przyklady: Najbardziej znanymi i do tej pory nie zatatanymi mechanizmami wykorzystania
luk sprzgtowych sg Red i Blue Pill Joanny Rutkowskiej oraz CloudBurst Aleksandra
Korczinskiego

Srodki zaradcze:
e wprowadzenie najlepszych praktyk dotyczacych instalacji 1 konfiguracji
e Monitorowanie srodowiska dla zmian lub aktywnoS$ci nieautoryzowanej
e Promowanie silnej autentykacji 1 kontroli dostgpu dla operacji 1 dost¢pu na poziomie
administratora
e Wymuszenie w SLA uaktualniania i zaradzania lukom
e Wprowadzenie audytow skanowania i konfiguracji wykazywania luk

e. Whycieki lub utrata danych

Wplyw: Utrata lub wyciek danych moze zniszczy¢ firme i biznes. Poza bezposrednimi
naruszeniami marki i reputacji, majg one znaczacy wptyw na morale i zaufanie pracownikow,
partnerow 1 klientéw. Utrata najwazniejszej czgsci wlasnosci intelektualnej moze mie¢
implikacje zarowno finansowe jak i konkurencyjne. Co gorsza, jesli firma opiera si¢ na
danych, ktore mogty zosta¢ utracone lub wyciekty, moze spodziewac si¢ naruszenia ich
zgodnosci lub pézniejszych konsekwencji prawnych

Zagrozenia: laaS, PaaS, SaaS

Opis: Istnieje wiele sposobow na nielegalne uzyskanie dostepu badz zniszczenie danych.
Jednym z czgsto spotykanych przyktadow jest skasowanie lub nadpisanie zapisow bez
backupu oryginalnej zawartosci. Innym jest nie polaczenie pojedynczego zapisu z wigkszym
zbiorem to ktorego on nalezy. Moze to uczyni¢ zapis nieodzyskiwalnym tak samo jak
przechowywanie danych na niedostepnym nos$niku. Destrukcyjny rezultat moze mie¢ takze
utrata klucza szyfrujacego.



Warto pamigtaé, ze zagrozenie uzyskaniem dostepu badz zniszczeniem danych ro$nie w
przypadku Cloud Computing, z powodu wzrostu ilosci interakcji pomigdzy ryzykami. Czes¢ z
nich jest bowiem charakterystyczna tylko dla przetwarzania w chmurze. Bardziej
niebezpieczne sg tez charakterystyki operacyjne badz architektury Cloud Computing niz
klasycznej systemowej. W tej sytuacji istotne jest uniemozliwienie nieautoryzowanego
dostepu do wrazliwych danych.

Przyklady: Najczestsze ,,grzechy” w przypadku tego typu zagrozen to: niedostateczna
autentykacja, autoryzacja i kontrola audytu (system AAA), niespojne uzycie kluczy
szyfrujacych i programowych, btedy proceduralne.
Istnieja tez problemy trwate i chwilowe zwigzane z Cloud Computing, jak:

- rozproszenie dzialan w pracy Cloud Computing,

- ryzyko potaczen, ryzyko polityczne i nadzoru prawnego,

- kwestia niezawodnosci centrow danych

- dziatanie systemu przywracania po awarii

Srodki zaradcze:

e wprowadzenie mocnej kontroli dostgpu API

e szyfrowanie i ochrona integralnosci przekazu

e Analiza ochrony danych zar6wno w czasie obrobki jak i tworzenia

e Wprowadzenie silnych kluczy, przechowywania i zarzadzania i polityk niszczenia
danych

¢ Umowne zadanie czyszczenia uzywanych wczes$niej mediow przez dostawcoOw ustug
Cloud przed powtornym wprowadzeniem ich do obrotu

e Umowne wyspecyfikowanie polityki backupu i retencji danych u dostawcow ustug
Cloud.

f. Przechwycenie ustugi, ruchu lub konta

Wplyw: Jednym z gtownych zagrozen jakiegokolwiek typu przetwarzania danych pozostaje
przechwycenie konta lub ustugi, zwykle przy uzyciu skradzionych uwierzytelnien. . Za
pomoca skradzionych uwierzytelnien hackerzy bardzo czesto uzyskuja dostep do krytycznych
obszarow wystawionych ustug Cloud Computing. Umozliwia to im przej¢cie badz
zniszczenie poufnosci, integralnosci i dostepnosci tych ustug. Konieczne jest zabezpieczenie
przed tego typu atakami — zaré6wno za pomocg strategii wysunigtej obrony zaktadajace;
prewencyjne monitorowanie ruchu 1 nawet nadzor nad klientami, jak 1 przy pomocy
klasycznych zabezpieczen biernych (firewalle, labirynty, falszywe konta itp.). Przeciwdziala
to zniszczeniom (1 mozliwym sporom) bedacym skutkami przechwycen.

Zagrozenia: laaS, PaaS, SaaS

Opis: Tego typu ataki nie sg niczym nowym. Ciagle jeszcze przynosi rezultaty uzywanie w
nich phishingu, oszustwa czy exploitow programowych dla wykorzystania luk..
Uwierzytelnienia 1 hasta zwykle sg powtdrnie uzywane, co wspomaga sit¢ tych atakow.
Ustugi Cloud Computing dodaja nowe zagrozenia do juz istniejacych w tej klasie
bezpieczenstwa. Jesli atakujacy otrzyma bowiem dostep do uwierzytelnien, moze
podstuchiwac¢ i odnotowywac kazdy §lad aktywnosci 1 transakcji, manipulowa¢ danymi,
fatszowac informacje zwrotne 1 przekierowywac klientow do zagrazajacych im stron. Konto 1



ustugi w chmurze moga sta¢ si¢ nowa bazg dla atakujacego. Dziatajac z niej moze znacznie
ostabi¢ reputacje ustugodawcy.

Przyklady: Przejecie kont lub ustug jest wymieniane w kontekscie pojedynczych
przypadkéw Cloud Computing, ale — co zrozumiate — zaden z uslugodawcéw laaS, PaaS czy
SaaS nie chce potwierdzi¢, ze w jego przypadku takie zdarzenie rzeczywiscie miato miejsce.

Srodki zaradcze:
e zabezpieczenie przed wymiang kont i ustug miedzy uzytkownikami
e Wprowadzenie silnej autentykacji dwusktadnikowej tam, gdzie jest to mozliwe
e Wprowadzenie monitoringu proaktywnego dla wykrywania nieautoryzowanego
dostepu
e Ustalenie, jakie sg polityki i SLA dostawcy ustug w chmurze.

g. Ryzyko nieznanego poziomu

Wplyw: Kiedy zostaja wprowadzone ustugi Cloud Computing, funkcjonalnosci 1 funkcje
muszg by¢ dobrze adresowane — i tak si¢ zwykle staje. Co jednak dzieje si¢ z wewnetrznymi
procedurami bezpieczenstwa, zmianami konfiguracji w kierunku jej umocnienia,
uaktualnianiem, wprowadzaniem tat, audytowaniem i logowaniem? Gdzie umieszczone sg
dane i powigzane z nimi logi i kto ma do nich dostep? Jakie informacje ujawnia ustugodawca
w wypadku incydentu bezpieczenstwa? Kwestie te zwykle nie sg jasno okreslone lub nawet
pomijane zarowno w negocjacjach dotyczacych ustug jak i samych umowach. Zostawia to
klientow z perspektywa ryzyka nieznanego stopnia, ktdre moze zawiera¢ rzeczywiste
powazne zagrozenia

Zagrozenia: laaS, PaaS, SaaS

Opis: Jednym z dogmatow pracy w chmurze jest redukcja posiadanego sprzgtu i
oprogramowania oraz kosztéw utrzymania co pozwala firmom skupi¢ si¢ na umocnieniu core
business.

Teoretycznie oznacza to same zyski — zwlaszcza w obszarze finansowym i operacyjnym.
Popularnos¢ ustug Cloud Computing wynika zbyt czesto z dos¢ rudymentarnych wyliczen
okreslajacych ile firma moze zaoszczgdzi¢ na ich wprowadzeniu. Ale tak naprawdg przy tym
wyliczaniu nie uwzglednia si¢ ryzyk bezpieczenstwa.

Aby je obliczy¢ potrzebne sg tak istotne informacje o infrastrukturze i praktykach dziatania z
nig jak: istniejgce w firmie wersje software, praktyki uaktualniania kodu, bezpieczefstwa,
profile zagrozen, systemy dziatania przeciw atakom 1 projektowania bezpieczenstwa.
Waznym dodatkiem do danych jednostkowych bezpieczenstwa jak logi atakow, przekierowan
1 logi innego typu moga by¢ takze informacje, kto korzysta z infrastruktury.

Przyklady: Konflikt IRS — Amazon, kiedy ten urzad podatkowy zarzadzat danych
uzytkownikéw Amazon, za$ portal odmowil.
Heartland Data Breach: system ptatno$ci Heartland uzywat dobrze znanego, wrazliwego na
ataki 1 zainfekowanego juz oprogramowania, ale Heartland stwierdzit iz spetni tylko
minimalne uwymagania stawowe czyli w praktyce jedynie powiadomi klienta czy jego dane
nie zostaly skradzione.
Srodki zaradcze:

e Ujawnienie zastosowania logow 1 danych



e (CzeSciowe lub pelne ujawnienie detali infrastruktury
e Monitorowanie i alarmowanie przy niezbednych informacjach.

Marek Mejssner



